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QUYTT DINH
V/v ban hnnh K5 ho4ch rimg dgng c6ng nghQ th6ng tin, ph6t tri6n
Chinh phri s5 vi b6o d6m an toin th6ng tin m4ng trong ho4t {IQng

cria Ngin hhng Nhir nudc Vi0t Nam nIm 2021

TH6NG DOC NGAN IIANG NHA NTI6C

Cdn cu Ludt Ngdn hing Nhd nudc Vi€t Nam ngay l6 thdng 6 ndm 2010;

Cdn c* Nshi dinh tii tO.ZOtztwo-CP ngay.tT/02/2017 cila Chinh phi quy

dinh chuc ndng, nhi€m vqt, quy€n hqn vd co cdu t6 chuc cia Ngdn hang Nhd nrdc
Vi1t Nam;

Cdn c* Ngh! dinh s6 64/2007/ND-CP ngay t0/4/2007 cita Chinh phn vi nng

dung c6ng nghQ th6ng tin trong hoqt dQng cia co quan nhd nudc;

Cdn c* Quyit dlnh sii ZosstgO-NnttN ngay 26/12/2019 phA duyQt Chidn
.: -

Itroc phdt fiAn cong ngh€ th6ng tin ngdnh Ngdn hing d€n nim 2025, dlnh hwng
d€n ndm 2030:

Cdn c* Quyiit dinh t6 ZOO\)O-N1WW ngoy 4/3/2021 ban hdnh Kii hoqch img
dltng c6ng nghQ th6ng tin, phdt fiAn Chinh phil s6 vd bdo dam an todn th6ng tin

mang trong hoat d6ng cia Ngdn hing Nhd nudc giai doqn 2021-2025;

Cdn cu C6ng vdn tii zooOnfftl-THH-ATTT ngoy t 5/07/2020 cia BQ Thdng

tin vd Truyin th6ng hrhng ddn xay dvng K6 hoqch ung d4ng c.6ng nghQ th)ng1in
trong hoqt dQng cia co quan nhd nudc, phdt tri€n Chinh ph{t s6/Chinh quyAn s6 vd

bdo ddm an todn th6ng tin mqng giai doqn 2021-2025 vd K€ hoqch ndm 2021;

Xit di ngh! cila Cltc tnftng Cqtc C6ng nghQ th6ng tin.

QUYET D!NH:

Didu 1. Ban hirnh kdm theo Quytit dinh ndy Kii ho4ch img dgng c6ng nghQ

th6ng tin, ph6t tri6n Chinh phri s5 vir bdo tlim an toirn th6ng tin mang trong hoat

d6ng cria Ngdn hang Nhd nudc ViQt Nam ntun2027.

Didu 2. Quyiit Oinfr niry c6 hiQu luc k€ tir ngay ky.

Di6u 3. Ch6nh Ven phongf Cuc truong Cgc C6ng ngh6 th6ng ti6, Thi tnlong '
cilc tlon vi trgc thu6c NgAn hang Nhir nu6c chiu trrich nhiQm thi hdnh Quy€t dinh

niry.l. ,, 7
/l/u

Noi nhQnz
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Ngu.v6n Kim Anh

- Ban Linh d4o NHNN; /
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NHA NIJOC
AM

CQNG HOA XA HQI CHU NGHIA VIET NAM
O0" tip - fU Oo - Ua.n p

xn no4cn

vh b6o dim an toin th6ng tin mSng trong hoSt dQng

cta Ngin hing Nhi nu6c ViQt Nam nim 2021

(Ban hdnh kim theo Quydt dinh ta ta4 /QD-NHNN ngdy /4 / 1/202 t
ct)a Thiing d6c Ngdn hdng Nhd nu6c)

I. CAN CIJLAP KE HOACH

- LuQt NgAn hdng Nhir nuoc ViQt Nam ngdy 16 th6ng 6 nim 2010;

- Nehi <Iinh s6 16/20I7AID-CP ngdy 1710212017 cria Chinh pht quy dinh
chirc ning, nhiem vu, quy6n h1n vir co c6u t6 chirc cria NHNN Vi6t Nam;

- Nehi qrry6t .O I TAIQ-CP ngity 71312019 cria Chinh phri vd mQt .O nt igrn
vu, giii gh6p trgng tAm ph6t tri6n Chinh phri di€n tt giai doan 2019-2020, dinh
huong tl6n 2025;

- Quyi5t dinh s6 749lQD-TTgngiry.031612020 cria Thri tuong Chinh phir
ph€ duyQt Chuong trinh chuy6n d6i s6 qu6c gia d6n tdm2025, dinh hudng nim
2030:

- Quyi5t dinh si5 986/QD-TTg ngdy 08/8/2018 cria Thir tuong Chinh phir
ph€ duyet Chi6n luqc ph6t triCn NgAn hang ViQt Nam d6n ndm 2025, dlnh huong
d6n ndm 2030;

- Quyi5t dinh rO :+UqO-NrniN rgiry 07 10112019 cria Thi5ng d6c NHNN ban
hanh Chuong trinh henh dQng cta ngdnh NgAn hang thuc hi6n Chi6n lugc ph6t
tri€n ngirnh NgAn hdng Vigt Nam tl6n ndm 2025, dinh hu6ng tl6n nim 2030;

- Quytit dlnh sO SZalqO-Nrn W ngity 291312019 cia Th6ng d6c NHNN ban
hdnh K6 hoqch hdnh dQng cria NHNN thuc hiQn Nghi quyi5t ri5 IZINQ-Cp 

",iuChinh phir uA nniq* vs, giii p.hrip trgng tim ph6t tritin Chinh phri tliQn tu giai
doan 2019-2020, dinh huong d6n 2025;

- Quyiit dinh si5 1025/QE-NHNN rlgity 1510512019 cria Th6ng d6c NHNN
ban hanh K6 hoach tri€n khai hQ th6ng th6ng tin mdt cua diQn tt, C6ng dich vu
c6ng (DVC) cta NHNN Viet Nam drip rmg quy dinh 9i NChi dinh 61/20184ID-
CP vd cdc vdn bAn li€n quan tr€n co sd ndng cAp hQ thdng DVC cria NHNN ViCt
Nam;

- Quyift dinh sti 2655/QD-NHNN ngiry 2611212019 ctaTh6ng d6c NHNN
ph6 duyQt Chi6n luqc ph6t tri6n CNTT nganh NgAn hang cl€n ndm 2025, dlnh
hudng d6n nim 2030;
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- Quyt5t dinh rO t Z: tlqO-Nr+n ngdy 8 I 7 12020 cria Th6ng d6c NHNN ban
hdnh KC hoach hrinh d6ng cria ngdnh NgAn hdng tritin khai thuc hi6n Nghi quyi5t
50A.IQ-CP ngiry 17..42020 cta Chinh phir ban hdnh Chuong trinh hdnf.dQng thr,rc
hiQn Nghi quy6t sO 52-NQ/TW ngiry 27 t9t2019 cia Bo Ctii*r ft v? mQt i chrl
truong, chinh srlch chri d6ng tham gia cu6c c6ch mang c6ng nghi6p lin thri tu
(GMCN a.0);

- Qrytll dinh s6 1821/eD-NHNN ngdy 26fi0t2020 cira Th6ng d6c NHNN
ph6 duy€t Ki6n truc Chinh phri di6n tu cira Xtnrn phi6n b6n 2.0;

- Quy6t <linh s6 260/QD-NHNN ngdy 4t3t202t cira Th6ng d6c NHNN ban
hdnh K6 ho4ch img dgng c6ng nghQ th6ng tin, phrit trien Chiih phri s6 vd b6o
d6m an toan th6ng tin mang trong hoat d6ng cta NHNN ViCt Nam giai doan
2021-2025;

- Q6ne van sO Z6OOIBTTTT-THH-ATTT ngdy t5/7t2O2O cira 86 TTTT
huong d5n xAy drmg Kii hoach img dUng.CNTT trong hoat dQng cta co quan nhd
nu6c, ph6t tri6n Chinh phn.s6/Chinh quydn s6 vd bio ddm an todn th6ng tin mang
giai doan 202l-2025 vd Kd hoach ntun202t.

II. MUC TITU

- Xdy dmg co sd ph6p lf tao m6i trudng thuAn lgi cho vi6c img dung todn
dien CNTT, ciic c6ng nghg moi crla CMCN 4.0 vdo c6c hoat cl6ng nghigp ru ng6n
hdng vd timg budc chu6n h6a ha tAng CNTT crla ngdnh Ng6n hdng.

- XAy dpg Chinh phri di€n tu (CPDT) tai NHNN nhim d6p img y€u cAu
xt lli thir tuc hdnh chinh (TTHC), DVC vd k6t nOi chia s6 d[ li6u cria NHitN phir
hqp voi 16 trinh cria Chinh phir.

- Ung dung hi6u qu6 CNTI theo chidu sAu cho toan bO c6c hoat tl6ng
nghiep vU NHNN, tru6c mit tru ti€n cho c6ng tric thanh tra, girlm s6t.

- TU.d0ng h6a, gi6m s6t li6n tqc h4 tang vri c6c hC th6ng th6ng tin d6m b6o
hoat d6ng 6n dinh, li6n tUc, an todn tr€n co sO img dung c6c thdnh tqu c6ng nghQ
cta CMCN 4.0.

- XAy dgng nAn tang an ninh mang chuy€n nghiQp, hi6n dai, chri d6ng ph6t
hiQn vd xri llf kip thdi c6c su c6 an ninh mang, tl6m b6o an todn, an ninh ttrOng tin
phgc vq t6t cho c6c hoqt d6ng nghi6p vu cta NHNN vd h5 tro c6ng tiic girim s6t,
[mg cuu sg c6 an toan th6ng tin (ATTT) ngdnh NgAn hang.

C6c muc ti€u tluo. c cU thi5 h6a nhu sau:

1. Hoin thiQn m6i trulng ph6p tf rd C6ng nghQ th6ng tin (CNTT)
- Xdy dung c6c vin ban huong_ d6n v6 ting dr,rng c6c c6ng ngh€ ciia

CMCN4.0 trong Nganh phn hqp v6i ti6n dQ ban hdnh vdn ban quy pham phrip



lu4t cta Chinh phri.

- ChuAn h6a cric co sd dt li6u (CSDL) crla NHNN bio dim kh6 nang ki5t
i. ,

n6i, chia se, sir dgng chung dt liQu theo quy dfnh cta Chinh phir.

- Nghi6n cuu, xdy dgng khung kh6 ph6p ly quy dinh viQc quan lj, chia s6

dt liQu phpc vq hoqt dQng thanh todn kh6ng ding ti6n m4t.

- CQp nhit Kii5n trirc CPDT NHNN phn hqp voi Khung kii5n tnic CPDT
viet Nam (phi€n bdn 2.0);

- Rir so6t, ph€ duyQt c6p dQ an todn th6ng tin cho todn bQ c6c hQ th6ng
CNTI crla NHNN theo quy dinh t4i Luat An toin th6ng tin mang vd c6c vdn bdn

nuong oan.

2. Dim bio h4 ting c6ng nghf th6ng tin
-.i ^ :.- Ti6p tpc nAng cip, hoin thipn ha tArg ky thuAt CNTT, Tang truyen th6ng

theo dinh hy*g 4p trung, dugc gi6m s6t, xri ly tu dQng vd tri6n khai dAy dri cric

gi6i ph6p vd an tod,n CNTT theo c6c quy6t ilinh ph6 duyQt vC phdn lo4i hQ th6ng
th6ng tin di dugc ban hinh.

- H4 ting m4ng NHNN dugc quAn lf t{p trung, Qr tlQng, c6. khi ning c6u

hinh linh hogt, tan dung hi€u quA tdi nguy€n m4ng; d6m bio hQ th6ng mqng ho4t
dQng 6n dinh, li€n tuc, an toen vd sin sdng cao.

- Nghi€n ciru img dqng gi6i ph6,pho4t dQng song song (Active/Active) gita
ciic Trung t6m dt liQu (TTDL) nh6m t6i uu h6a tdi nguy6n, gi6m thi€u thoi gian
girtur do4n cira c6c hQ th6ng th6ng tin.

. - DAy m4nh nghi€n cuu, thu nghiQm c6c ndn tAng .ngudn md (CSDL, phan

m€m lop gifra) de chir dQng lga chqn c6ng ngh€ vd tiait kiQm chi phi mua bdn
quy6n vd h5 trg k! thuQt.

- Dim bAo 100% c6c hQ th6ng th6ng tin nghigp vu quan trong cria NHNN
dugc sao luu klp thoi, an toirn theo quy dinh, sin sdng d6 kh6i phr;c khi .a., tt i,it.

3. tlog dgng CNTT cho c6c ho4t tlQng nghiQp vg

- Nghi6n cuu, tri€n khai thri nghiQm giai ph6p c6ng nghQ gi6m s6t tric thdi
mgt s6 chi ti€u ho4t dQng cta c6c T6 chirc tin dr,rng (TCTD) phqc vu cho diAu

hanh vd cinh b6o sorn cira NHNN.

- Ndng cdp cilc hQ thOng th6ng.tin h5 trg c6ng t6c.qu6n ly nhd nudc cta
NHNN nhu: NAng cAp mo rQng hQ th6ng ng6n hang l6i d€ d6p tmg c6c quy dinh
m6i vir hO trg t6t hon cho nguoi su dgng. Ning c6p HQ th6ng thdng tin b6o c6o

NHNN li6n th6ng v6i H9 th6ng brio c6o Chinh pht.

- Ndm 2021 thgc hi€n chuy6n aOi mQt sO n9 tniSng th6ng tin nghigp vu ddp). .-,
img y6u.ciu k! thufrt sang ho4t dgng song song gita TTDL chinh vd TTDL du
phdng d6 tang mtc dQ s8n sing cira c6c hC th6ng ung dung, tan dung higu qui tdi



4

nguy€n ha tAng CNTT.

- lOO% cric hQ th6ng th6ng tin nghi€p vU dugc b6o tri vd vAn hdnh li6n tuc,
an toirn.

4. An ninh bio mit
- Iing dung CNTI d6 thric dAy tg dQng h6a vd gi6m s6t tinh hinh tuAn thrj

vdn bin quy pham phrip ludt vt C}{m cta c6c don vi trong ngdnh. D6n h6t nem
2021 dambdo vi6c dp dung kiiSm tra tu d6ng h6a vd giSm s6t chii5m 50oh c6ngtirc
ki6m tra vE CNTT.

. -. HiQn dai h6a he tang an ninh b6o mdt cria NHNN d6p rmg dAy dri c6c y6u
cAu vd ATTT theo m6 hinh 4 lop vi quy dinh vA y€u cAu bdo dim ATTT theo c6p
dQ cta Nhd nu6c.

- Ning cao n6ng luc, trinh d6 chuy6n m6n cria crin b6 ldm c6ng t6c ATTT
cria NHNN d6 c6 th€ chir dQng gi6m s6t, ph6t hi6n vd xri lf c6c sU c6 ve attt, : ,. ,(. ,.: ^^^,xdy ra (n€u co), t6i thi€u 20Yo c6n b6 chuyCn trrich vC ATTT tham gia cric kh6a
hoc chuyCn sAu vd an todn b6o mAt.

- NAng cao nhAn thtc.ATTT cho toin b6 crin b6, c6ng chuc tai NHNN nhim
giim thi6u c6c nguy co bi t6n c6ng x6m nhdp, lAy lan m6 dQc tt h4 tAng m6y tram
dAu cu6i. l00o/o citn b6 c6ng chuc NHNN su dpng m6y tinh iluoc tuy6n truyAn,
ph6 bi€n nAng cao nh4n thfrc v6 ATTT.

^.i , l.- Ti€p tuc cung c6 ho4t d6ng cria Mang luoi img criu su c6 ATTT ngdnh
NgAn hang theo hudng chuy€n nghi€p, hiQu quA vd h5 trg c6c don v! trong ngdnh
rmg ph6 nhanh ch6ng voi ciic sg cO ATTT.

- rc}% thiiit bi dAu cu6i cria NHNN tluoc qu6n lf an toan theo chinh srlch
tQp trung khi truy cQp m4ng NHNN.

5. Chinh phri tliQn tir
- Rd so6t, t6 chfc l4i c6c h€ th6ng th6ng tin crja NHNN d6 sin sing trit n6i,

chia sd dir liQu voi CSDL qu6c gia, CSDL c0a 86, ngrinh vd cric h€ th6ng th6ng
tin phuc 4t c6ng t6c quAn lj nhd nu6c.

- Hodn thdnh ri so6t, tli6u chinh c6c quy trinh xri lf v6n b6n tr6n m6i trudng
s6 theo hu6ng chuAn hori, tuong thich voi .a. qr.,y dinh, huong din crla Chinh
phir, BQ NQi vU, 86 Th6ng tin vri Truy€n thdng d6 c6 th6 dirng chung c6c dich vu
qu6n l;i vdn b6n vd di6u hdnh tai cric BQ' nganh, dia phuong.

III. NHIEM VU

l. Hoin thiQn m6i truirng ph6p lf vi CNtf
- Cap nh6t hdng ndm Khung ki6n truc CPDT NHNN phn hqp voi cric phi6n

bin cqp nh{t Khung ki6n truc CPDT Viet Nam vd y6u cAu qu* ty, ph6t tri€n



CNTT ciraNHNN.

- X6y dpg, rip dpng quy trinh qu6Ln Iy dich q CNTI theo huong 6p dgng
ti6u chu6n qu6c t6 d6i voi dich vU h6 trq k! thuQt t4p trung.

- Huong din 6p dung ti6u chuAn, quy chuAn ky thu{t il6i voi TTDL cho c6c

TCTD.

- X6y dpng huong d6n xu lli khung ho6.ng khi xAy ra su ci5 Rttt tai
NHNN.

- Ri so6t, diAu chinh c6c quy trinh xt ly vdn ban tr6n m6i truong sO theo
huong chuAn ho5, tuong thich v6i c6c quy dinh, huong din cria Chinh phti, BQ

NQi vU, BQ Th6ng tin & TruyOn th6ng d€ co th€ su dgng, dung chung c6c dich vu
quin ly vdn bAn vd di6u hanh da dugc tri€n khai rQng rii tai c6c B0, nginh, dia
phuong.

- Nghi6n cuu. xAy dpg khung khd ph6p l1i quy dinh vd vi€c tri6n khai giao
diQn lap trinh img dgng mo trong ngdnh ngAn hdng d€ quin lj, chia.s6 dir lieu
phgc vr,r ho4t dQng thgnh to6n kh6ng dirng ti6n mpt, tqo tli6u kiQn chuy€n d6i sang
m6 hinh ngAn hang s6 cho c6c TCTD.

2.DAm b6o h4 tAng kf thuit
2.1, Hq ting m6y chri, tri tlia, co s& dir liQu

- Mo rgng.r.rg dUrrg gidi ph6p Active/Active cho hQ th6ng thanh.toen di6n
tir li€n ng6n hang (TTDTLNH) vd hC th6ng mdy chri 6o h6a MVIWare d6 x6c dinh
tinh kh6 thi khi tritin khai Active/Active cho todn bQ ha t6ng CNTT cira NHNN.

- Nghi€n cuu, thri nghiQm c6c CSDL md ngudn md vd dA xu6t phuong 6n,
lQ trinh 6p dpng cho ciic img dung NHNN.

.- Nghi6n cuu, lua chon ndn tang k!.thu4t, c6ng nghQ thay thti c6c trang thi6t
bi h€t kh6u hao (dang phsc vs c6c h9 th6ng th6ng tin nehiQp vu) theo hudng h5
tro s6 h6a c6c nghiQp 4r vd 6p dr,rng c6c c6ng nghg, gini ph6p cria CMCN 4.0.

2.2. Hq ting m4ng

- Quin tri, vdn hdnh, b6o tri hQ th6ng m4ng NHNN, dim b6o h€ thiing hoat
d6ng li6n tqc, 6n dinh, an todn.

- Hodn thi6n mO hinh kt5t r6i *4ng tt TTDL dg phdng c0a NHNN tt6n c6c
TCTD.

- Ho?rn thiQn h4 tAng mang tai crlc don vi NHNN dC dem b6o d6ng bQ vA

met ky thuat, c6ng nghQ, phUc vU cho vi6c xAy dpg ha tAng c6ng nghQ mang di€n
rQng th6ng minh dim b6o v{n hdnh t6t m6 hinh nChiep v} theo hu6ng t{p trung.
Ap dpng c6ng nghQ SDN (Software Defined Nefwork) d6 quan lf ha tAng mqng
diQn rQng (WAN) cta NHNN theo m6 hinh tip trung, th6ng nh6t va an todn; tdng
khi ndng quan lj, girlm s6t, c6u hinh t{p trung, ki6m so6t lu6ng luu lugng theo
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l6p trinhmong mu6n, n6ng cao dQ sin sdng, su dpng tOi uu bdng th6ng ket n6i tir
TTDL ddn c6c don vi NHNN.

- Hoirn thiQn h€ th6ng quAn ly truy 90p Intemet tAp trung nhim thii5t lAp
chinh srich truy cip Internet d6i vqi cric d6i tuong nguoi dr)ng khric nhau, drim
b6o an ninh an toirn trong qu6 trinh khai th6c sri dpng cfrng nhu d6m bio hi6u qu6
trong vi6c sri dgng ha tAng Intemet tai NHNN.

- Hodn thdnh tritln khai h6 th6ng qu6n lj thitit bi diu cu6i khi truy cfp m4ng
nOi b0 (LAN) tai tdt ch c6c Try so NHNN.

2.3. Sao lru, luu trfr dt lifu

. -- Nfu.g c6p hQ th6ng sao luu dir liQu, ting t6c d6 vd dung lugng luu trfr, rut
ng6n thdi gian phr,rc h6i dt li€u nhdm d6p rmg r,,hu cAu sao luu, phuc h6i dt liCu
cho todn b0 c6c h€ th6ng th6ng tin nghiQp vp cip dQ 3 trO len.

- Thyc hi€n c6ng t6c sao luu dft li6u hing ngiry, phqc h6i dt li€u dinh kj,
dim b6o an tod,n vd tinh sin sdng cao cua dt lilu i'ai rbi .a" t e tf,Org i,G ti,
nghigp vU quan trong crja NHNN.

2.4. HQ th5ng quin triilinh danh vi iling nhip mQt l6n (SSO)

. - He th6ng quan ly deng nhap mQt lAn SSO: tii5p tuc tich hop voi cric h6
th6ng nghiCp vu cr.ia NHNN dim bio vigc tl6ng nhap m6t l6n tr6n c6c hQ th6ng
nghiep vU. Ap dUng thu nghi€m .mg dUrrg c6ng ngh6 xiic thuc sinh tric hoc d6
ting cudng an ninh, an todn vd thudn ti€n cho ngudi ding khi truy cdp, sri dung
c6c h6 th6ng th6ng tin cia NHNN.

- HQ th6ng qual tr! dinh danh AD: tich hqp h€ th6ng AD v6i gi6i phrip quin
lf t6p trung thiait bi ddu cu6i t4i try so cria NHNN d,5 6p dpng chinh siich chung,
ddm b6o an ninh b6o mAt cho c6c thi€t bi diu cu6i.

2.5. Quin lf, girlm sit, h5 trg ki thugt vi quin lf v6n hirnh

- Tri6a khai, 6p dung thu nghi€m hQ thiing quin ly, gi6m s6t mQt sO t 9 tt Ong
th6ng tin cAp dq 3 dua tr6n c6ng ngh6 Bigdata, AI nhim girim srlt 1i6n tuc, chri
dQng ph6t hiQn sorn c6c rui ro, nhanh ch6ng tim ra nguyCn nhAn sg cO aC Uric
phpc, gi6m thi6u girin tlo4n ho4t d6ng cria h6 th6ng.

- Hodn thinh tri6n ktrai h€ thilng phnn mi,m h5 tro xti ly su c6 tAp trung
theo hudng ,ip dUt g ti6u chuin qudc t6.

- QuAn lj, vin hdnh c6c hC th6ng th6ng tin nghiQp vu crla NHNN ho4t dgng
li6n tqc, an tod,n, hi6u qu6; t6ng cudng c6ng tric ki6m tra, gi6m srit dC gi6m thi6u
thoi gian gi6n do4n ho4t d6ng ctra c6c h6 th6ng.

. - Trang bi c6ng cr,r ki6m thu tu tt6ng d6 tg dgng h6a c6ng tilc ki6m thn phdn
m€m img dung nhdm tdng ndng suat, chat luqng ki6m thu, tdng pham vi kitim thu,
ti6t kiCm nh6n lgc vd thdi gian ki6m thri.
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3. Phit tri6n c6c hQ thting n6n ting vir phrit tri5n dfr liQu

- XAy dpg chi6n lugc dt li€u, k6 hoach phrit tri6n dt liQu cta NHNN phir
hqp voi chiiln lugc dt liQu qu6c gia, b6o dim kh6 ndng ti5t ni5i, chia s6, st dung
chung dt liQu trong co quan nhir nu6c (tr6n co sd Chi6n lugc dft li6u qudc gia do
BQ Th6ng tin vir Truy6n th6ng chri tri).

- XAy dpg c6c dich w dung chung vd duy tri ndn tang k6t n5i, chia s6 dt
liQu phqc vU ki5t ni5i, chia s6 dt liQu trong nQi b6 cria NHNN, chia s6 dt li6u voi
c6c bQ, co quan ngang bQ, co quan thuQc Chinh phi, c6c tinh, thanh phd truc
thuQc trung uong kh6c (LGSP).

- Xiy dpg, cflp nhQt danh mUc dt liQu m6, danh muc dt liQu chia s6 theo
hinh thric mac dinh cria NHNN; Td chric trii5n khai chia s6 dt li6u theo hinh thirc
mac ttinh vd c6ng Ut5 at tieu md cria NHNN.

- XAy dr,mg vd ban hdnh Quy chil khai th6c, sri dpng dt li6u chia s6 cho
nh6m/trmg CSDL. Ri so6t, drinh gi6 CSDL phUc vu ket n6i, chia s6 dft liQu: (i)
Rd so6t, t6ng hqp vd d6nh gi6 toan bQ hi6n trqng dt 1i6u trong phqm vi quan llf
dang tluo. c luu trt trong c6c CSDL d6 x6c dlnh ch6t luong dt li6u, kh6 ning chia
s6 vi sri dpng bdi c6c co quan b6n ngodi; (ii) DAnh gi6 clc hQ th6ng th6ng tin,
CSDL phuc vu k6t n6i ctria s6 dt liQu. Bio dim khi neng k€t n6i, chia s6, sri dgng
chung dt li6u trong co quan nhd nu6c khi xdy dtmg CSDL mcri.

. - Ki€m tra, drinh gi6, duy tri dt liQu: C5c <Ion vi chri qurln CSDL ty t6 chric
ki6m tra <trinh gi6 dinh k, dt liQu vd gui brio cilo v6 Cuc CNTTtru6c 3ll12hing
ndm vd thuc hi€n c6c bi6n ph6p d6 duy tri dt liQu theo kiit qui ki€m tra, drinh giri
dt liQu.

- Nghi€n cuu tich hqrp, khaj th6c, str dpng c6c CSDL qu6c gia, dt liQu cta
cric bQ, nganh, tlia phuong da tri6n khai dua vdo sri dgng phuc vU cho hopt dQng
quan ly cria NHNN. Ndm 202.1 tri6n khai tich hqp: danh mtl tu tliiin dtng chung;
hQ thr5ng th6ng tin qu6c gia v6 dang ky doanh nghiQp; hC th6ng th6ng tin qu6c gia
vC ddu tu c6ng; co sd dt liQu qu6c gia v6 kinh t6 c6ng nghiCp vd thuong m4i.

- Tri6n khai trong ndm 2021 ,ti6p tqc phrit trii5n, hoan thiQn trong giai iloan
2022 - 2025 c6c CSDL chuyCn ngdnh, ki5t nili ti6n th6ng, chia s6 v6i HQ th6ng
th6ng tin m6t cria ttiQn tt, C6ng DVC c6p bQ, c5p tinh, C6ng DVC qu5c gia phr,rc
vu nguoi dAn vd doanh nghiQp. .

4.?h t tri6n c6c ri"ng dBng, dich vg

4.1. Phit tri6n cic rimg dBng, dich vg CNTT phgc vU hoSt ilQng nQi b6
NHNN

- Quan l1i van hanh hQ thiing thu diQn tri cria NHNN d6p rmg nhu ciu cria:,,nguoi dung v6 chric ndng, dung lugng hqp thu.

- Qu6n lf vin hdnh hQ th6ng C6ng TTDT NHNN hoat d6ng 6n dinh, an
toirn; thgc hiQn t6t c6ng t6c b6o tri d€ tdng cudng ch6t lugng dich vU, trrii nghi€m
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cho ngudi ding khi truy cQp.

- Ndm 2O2l tilnhdnh rd so6t, chu6n h6a c6c quy trinh xu llf v6n b6n tr€n:^
m6i truong s6, tuAn thir c6c quy dinh, hudng dAn cua Chinh phri, 86 N6i vu, 86
Th6ng tin vd TruyCn th6ng. Thuc hi6n tri6n khai ndng c6p, md rQng hQ thdng qu6n
ly vdn ban vd.di6u hdnh t6c nghi6p theo hu6ng ding chung ciic dich vu quan llf
vdn bfur vd di6u hdnh tai c6c BQ, nganh, dia phuong, aap rmg cric y€u ciu quen lj
mdi, ldm vi€c tr6n thi6t bi di dQng, cho ph6p t6c nghi6p q.,*qng Intemet.

- Ti6p quc hodn thiQn H6 thting th6ng.tin b6o c6o th6ng k6 nhim d6i m6i vd
n6ng cao ch6t luong, hi6u qui c6ng t6c th6ng k6, phAn tich, dg b6o phuc vU chi
d4o, di€u hdnh cta NHNN tr6n n€n tang CNTT hi6n dai: (i) Thgc hi6n li6n th6ng
voi h6 th6ng th6ng tin b6o c5o Chinh phri vd hQ th6ng cria c6c B6, ngdnh 1i6n
quan theo quy tlinh cta Vin phdng Chinh phrl; (ii) Xiy dyng kho dO li6u chuy€n
ngdnh phqc vg viQc b6o crio Chinh phri vd chia s6 dt li6u theo hinh thfc mic dinh,
hinh thuc d4c thir; (iii) NghiCn cr?u img dgng crlc c6ng nghQ moi trong to chtc
luu tr&, xri lj vd phdn tich dit li6u.

- Nghi6n cr?u, thri nghidm vd img dgng c6ng nghQ robot phin mem t.u dQng
h6a (RPA - Robot Process Automation), tri tu6 nh6n teo d6 tU ilQng mQt s6 c6ng
viQc lap di lap lai t6.n sudt nhi6u, thoi gian thao t6c lAu nhu trong c6c hoat d6ng
vAn hdnh, gi6m s6t hQ th6ng CNTT... <16 tdng ndng suAt, chAt luong c6ng viQc.

- Md rQng, lAng c6p hQ th6ng ng6n hdng l6i vd hQ th6ng ki5 to5n qu6n tri
d6p rmg c6c y6u cAu nghiQp vU, tinh neng ky thu4t mdi.

- NAng c6p HQ thting th6ng tin b6o c5o NHNN li6n th6ng vcri H6 th6ng b6o
c6o Chinh pht.

. - Su dqng c6ng cp kilim tht tU dQng tI6 nAng cao higu qu6 vd ch6t luong
tri6n khai r g dU.,g CNTT.

- .Md rQng, n6ng c6p hQ th6ng th6ng tin tin dung di5 da d4ng h6a cric k€nh
giao ti6p vdi kh6ch hdng, d6p img c6c nhu c6u phrlt sinh trong giai doan moi.

4.2. PhAt tri6n rtug dgng, dich vg CNTT phgc vg ngudi din vi doanh
nghiQp

4.2. t. Phdt triiin nin tdng nQi bQ

- Triiin khai ciic gini ph6p md r6ng vi6c su dung cht ky s6 chuy6n dirng
trong c6c hQ th6ng c6ng nghQ cria NHNN.

. - Hucrng din c6ng t6c b6o d6m ATTT cho c6c h9 thtSng th6ng tin thu6c
Ki6n truc CPDT cira NHNN; ddy manh tri6n khai c5c hoat dQng b6o d6m ATTT
theo quy dinh tai Nghi dinh sO SSUZO t OAID-CP ngdy Ol 17 12016 cria Chinh phri.

4.2.2. Phdt tri6n ung dung, dich v4 qutic gia

- Tri6n khai HQ th6ng th6ng tin m6t cta tliQn tri, C6ng DVC NHNN d6p
img c6c quy dfnh tai Nghi dinh sO 6ll20l8AJE-CP vd c6c vdn b6n li6n quan.
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- X6y dpg DVC kiit nOi ddn Cdng Hiri quan mQt cua qu6c gia AOi vol "fnir
tuc cAp GiAy phdp nhip kh6u vdng nguyCn iiQu d6i voi doanh nghiQp c6 v6n d6u
tu nu6c ngodi d€ sAn xu6t vdng trang sric, m! ngh6".

- Tri6n ktrai k6t nOi tien th6ng vdn ban di6n tfr voi c6c TCTD.

5. Bio alim an toirn th6ng tin

5.1. Tri6n khai h3 ting an ninh th6ng tin thi6t y5u thay th5 cic c6ng
nghQ cfr tI6 chri dQng trong c6ng t6c theo d6i, gi6m sit vir ri'ng crl'u sg c5 an
ninh th6ng tin

Ti6p tuc hoan thi6n m6 hinh b6o ddm ATTT 4 lop, ting cuong c6c biQn phdrp

bio dim an ninh, an toen bio m4t cho c6c h€ th6ng th6ng tin NHNN drlp img crlc
^ I 1,,y6u cAu v6 bao dim an todn hQ th6ng th6ng tin theo cAp dQ, trong tl6 chri trgng

d6n cilc hQ th6ng thanh to6n (thanh torin qulic ti5 qua SWIFT, TTDTLNH), hC

th6ng ngAn hang l6i vd c6c hQ th6ng cung cAp. DVC dC dam b6o duy tri ho4t tlQng,
nghiQp vU li€n tpc, an todn tru6c c6c rui ro v6 CNTT vd tin c6ng mgng, cu th6:

- Thudng xuy6n rir so6t, cQq nhQt phuong 6n bio ddm an toirr hQ th6ng
thdng tin theo cAp d0; thqc hi6n ki6m tra, d6nh giri ATTT c6c hQ th6ng th6ng tin
cria NHNN theo quy dinh cira ph6p luAt, ph6t hiQn s6m c6c di6m y6u, l5 h6ng cua
hQ thting th6ng tin d6 c6 gi6i ph6p xu lj phn. hqp. ThUc hien thu6 dich qr ki€m
tra, d6nh gi6 ATTT tlQc lip, chuy€n nghi€p d€ nAng cao ning lgc b6o dam ATTT
theo quy dinh tai Nghi dinh 85/20164ID-CP ngdy 011712016.

- Timg bu6c trang bl moi, thay tn6 a6 froan ttri€n h€ thdng an ninh m4ng t4i
c6c TTDL NHNN.

- Ti6p tuc tri6n khai gi6i ph6p quan lf c6c thi6t bi dAu cu6i truy cQp mang
NHNN a6l vol c6c NHNN chi nhrinh tinh, thanh ph6.

. - Lap du rln tri6n khai h€ th6ng phdng ch5ng t6n c6ng APT vi trung tAm
di6u hinh gi6m s6t ATTT (SOC) t4i NHNN.

5.2. Ting hi$u qui ho4t tlQng M4ng luoi rhrg cri'u .q 
"5 "o 

ninh th6ng
tin nginh Ngin hhng vir hqp tdc vni c6c t6 chrirc an ninh th6ng tin trong vi
ngoii nudc

- Tri6n khai ho4t dQng cira M4ng luoi img cuu sU c6 an ninh th6ng tin ngirnh
Ng6n hang theo thing quy ch6 ho4t dQng cia M4ng ludi vd quy dinh v6 ho4t dQng

fng ctu su c6 an ninh mqng crla Th6ng ddc NHNN; tham gia tich cgc vdo c6c
ho4t tlqng cria Mang ludi rmg criu sr,r c6 ATTT mang qu6c gia; ting cuong chia
s6, cung c6p th6ng tin v6 su c6 an toirn m4ng; mo rQng c6c ho4t dQng gia ting
theo huong hqp t6c hiQu qud, thqc ch6t, cirng co loi vd chia s6 chi phi hoat d6ng
gi&a c6c thdnh vi6n tham gia M4ng luoi. Cg th6:

+ Xay dung dA an nAng cao ning lgc hiQu qud cria Mqng luoi img cuu sr,r c6
an ninh th6ng tin nganh NgAn hang.
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+ To chuc 2 - 3 dot ddo tao, dien t6p Lmg cuu sU c6 cho c6c thanh vien To:"
chuc trng cru su c6 cua ngdnlr NgAn hang.

- XAy dmg vd tri6n khai kti hoach tuy6n truy€n, ptrO UiCn ndng cao nhAn
thuc vir trang bi k! ning co b6n v€ ATTT cho todn the crin b0. c6ng chuc tai c6c
don vi NHNN. XAy dgng tdi li€u tuyen truy6n, tap hu6n ndng cao nhAn thric vC/ .'
ATTT vd thgc hiQn theo hinh thirc tluc tuy€n trong c6c ndm ti6p theo.

- Xay grn g c6c quy trinh, kich bin vi t6 chuc di6n tap dinh k!, rmg ph6
voi c5c sp c6, rui ro mAt ATTT tr6n c6c hQ th6ng th6ng tin cira NHNN cho D6i
irng cfu sW c6 .qttt vd toirn th6 c6c d6i tuong c6 th6 bi tac dQng nhim ndng cao
ndng luc ngdn chin, gi6m thi6u cric t6c tl6ng tieu cuc, hAu quA cta c6c cu6c tAn
c6ng mang.

5.3. Ting culng c6ng t6c ki6m tra, ki6m sodt vd an ninh th6ng tin

T6 chuc ki6m tra tu6n thrl c6c TCTD theo dinh huong rui ro, kidm tra chuy6n
^ : .^

sdu vd vi6c quAn tr!, van hdnh cric h€ th6ng th6ng tin vd thi6t lAp chinh s6ch ATTT
tr6n c6c hq th6ng; cung 

"ap 
th6ng tin vd ph6i hqp v6i Co quan Thanh tra Gi6m

s6t ngAn hdng, Vq Thanh to6n d,5 xir lj c6c sai pham c6 t6c d6ng x6u d6n hoat
d6ng ngAn hdng.

6. Phit tri6n ngudn nhin lqc

- Tri€n khai c6c gini ph6p ting cuong ho{ dQng ddo t4o, UOI auOng chuy€n
sAu v6 CNTT vd c6c n6i dung diro tgo k! nnng s6, ATTT m6i trucrng s6 nhdm xdy
dr,mg d6i ngfi crin b0 CNTT c6 ndng lirc vir trinh dQ chuy6n m6n nghiCp vu gi6i,
c6 kh6 ndng ldm cht c6ng nghQ, tinh chuy€n nghidp cao d6p rmg m6i trudng ldm
vi6c hiQn d4i, d6m b6o ngu6n lgc ch6t luong cho hoat dQng x6y dmg CpOf,
Chinh phn s6.

- T6 chirc c6c kh6a diro t4o, Udl auong kitSn thuc ,A CNff cho c6n bq qudn
ly, c6n b6. nghiOp vu d6 ndng cao k! ndng, su dqng chinh x6c, an toirn vd hi6u qu6
c6c hC th6ng CNTT, nAng cao k! ning s6, k! ndng phan tich vd xu lyi d0 li6u cho
c6n bQ' c6ngchirc, vi0n chuc di5 sin sdng chuy6n AOi mOi trudng lim vi6c sang
m6i trudng s6.

-. TU t6 chfrc ho{c gui cric trung t6m"ddo tao thgc hiQn crlc kh6a hgc chuy€n
s6u v€ ATTT theo c6c chuong trinh chudn qu6c tii cho c6n b6 chuy€n trrich vd
ATTT.

IV. GIAI PHAP

1. Nh6m gi6i ph6p hoirn thiQn khung phip I vd ho4t tlQng c6ng nghQ
th6ng tin

. - Tham kh6o c6 chon loc kinh nghiCm eia c6c qu6c gia ph6t triiin d6 c6 d€
xuat phi hqp v6i hodn cdnh kinh tC, xd h6i cria Vi6t Nam.
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- Thu€ tu vdn, chuyen.gia quO. t6 vd trong nuoc giai quy€t c6c vAn di c6
tinh he th6ng vi phric t4p v€ c6ng ngh6 d6 tao ndn tring cho vi6c img dung c6c
c6ng nghd c0a CMCN4.0.

2. Diy mqnh c6ng tic truydn th6ng, ning cao nh$n thri,c, ki ning s6,
ting culng tuong t6c vrii nguli din, doanh nghiQp

! 
my6n th6ng t4o sU chuyEn bi€n trong toan ngdnh NgAn- Lam tot cong tac I

hang nhim nAng. cao nhAn thric ,C *a t Ol th6ng tin, kinh t€ t l tt,i., iai trd cria
CNTI vd rut ngdn thdi gian dua c6c chinh s5ch, quy hoach, kti hoach vC CNtt
vdo ho4t d6ng crla ngdnh NgAn hang.

- .Triiin khai d6ng b6 nhi6u gi6i phrip d6 nAng cao nhQn thfc v6 ATTT cho
todn th€ c6n 

9Q 
,gg,t, Ng6n hang. Uu ti6n gi6i ph6p truydn th6ng s6, ddo tao tryc

tuy6n tI6 c6 th6 tri6n khai rQng khip cho todn b9 c6c d6i tuong c6 li6n quan.

- Dua nQi dung dio t4o k! ndng s6 vdo c6c chuong trinh gi6ng d4y ctia
NHNN.

- Hinh thanh vdn h6a s6 cho c6n b6 NHNN ldm n6n t6ng cho viQc xAy dpg
Chinh pht s6 tai NHNN.

- Xdy dpg, rlmg dfing c6c n6n ting, k€nh tuong t6c truc tuy6n gita NHNN
vd nguoi dAn, doanh nghiQp.

.i- TIng cudng t6 chric trao dOi v€ chinh s6ch CNTT crla NHNN, ciic c6ng
ngh6 m6i 5p dung tai c5c TCTD, trung gian thanh to6n.

3. Phrit tri6n c6c m6 hinh ti5t nqp gita c5c co quan nhir nufc, doanh
nghiQp

- Uu ti€n sri dgng c6c dich vuphAn m€m dd dugc chuAn h6a su dpng cho
ph6t tri€n CPDT tai cric BQ, nganh d6 xdy dpg CPDT tai NHNN.

- PhOi hqp doanh nghiQp d€ cung c6p DVC cria NHNN cho t6 chfc, crl nhdn
tr6n co sd hi€u qud dAu tu (th6ng qua mang brru chinh c6ng cdng, mang xE h6i,
img dqng cta doanh nghigp).

.- Tao di€u kiQn, h5 trg doanh nghi€p gi6i thiQu, cung c6p sdn phAm, dich
vu s6 cho ngdnh NgAn hang.

4. Nghi6n crirr, hqp tric tl6 ldrm cht, ri"ng dgng hiQu qui c6c c6ng nghQ

- Tham gia tich cuc vdo qu6 trinh tri€n khai c6c du 6n CNTT, th\rc hi6n
chuy6n giao c6ng ngh6, timg bu6c ld,rn chri c6ng nghd moi, gi6m chi phi thu6
mua.

- ftq" hi6n hi6u qui c6ng tric nghi€n criu vd phd bi6n ki5t quri,nghi6n criu
khoa hoc v€ img dung c6ng nghQ a.0 trong ngdnh Ngdn hdng. Khuy6n khich d6i
mdi sring tao trong img dung.cOng nghQ moi vdo thuc ti6n nghiQp vr,r giirp ndng
cao ndng sudt lao dQng vd chdt luong c6ng vigc.
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- TEng cudng hqp t6c v6i citc c6ng ty CNTT trong vd ngodi nuoc. T6 chric
nghi6n ciru, thu nghiQm dAy nhanh viQc lga chon c6c c6ng nghQ m6i cho c6c bdi

to6n trong ngdnh NgAn hang.

5. Dim bio h3 ting CNTT vi an ninh, an toirn ['ng dgng

- DAu tu trang bi b6 sung, thay thti. trang thi6t bi CNTT phuc w c6c hQ thi5ng

th6ng tin; DAu tu trang bi gi6i phrip nhi,m b6o vQ th6ng tin bi mdt nhir nu6c tr6n
c6c thi6t bi luu trft.

. - Nghi6n criu thri nghiQm fmg dung c6c c6ng nghd tu dQng h6a d6 tdng ndng

sudt, hi6u quir c6ng t6c quan ly, gi6m s6t, vQn hanh vd tl6m b6o ho4t tl6ng 1i6n tuc
ha tdng CNTT cria NHNN. Timg.bu6c ldm chrh c6ng nghQ m6i, giim chi phi thu6
mua, tu thuc hiQn b6o tri mQt phdn h4 tAng CNTT .

- Eiu tu, triiSn khai citc giitiphrip an ninh, b6o mAt tuong ximg vdi muc dQ

quan trong vd rui,ro cta hQ th6ng th6ng tin, trong d6 chri trong d6n c6c hC th6ng
thanh to6n, hd th6ng ng6n hang l6i vd c5c hQ th6ng cung cip dich vu cho kh6ch
hdng tI6 d6m b6o duy tri ho4t dQng, nghiQp vU li€n tuc, an todn tru6c cric rui ro vd
CNTT vd tAn c6ng m4ng.

- TO chirc di6n tAp di"! Li, rmg ph6 v6i c6c sr,r c6, rui ro m6t ATTT cho
tod,n th6.cric d6i tuqng c6 th€ bi t6c dQng nhdm ndng cao ning luc ngin chdn,
gi6m thi6u cric tric tlgng ti6u cuc, h4u qui cria c6c cuQc t6n c6ng mang.

- Tranh thri su h5 trg cira c6c co quan nhir nudc c6 chfc nlng vd ATTT;
^ 4,,

thuong xuy6n t6 chuc c6c kh6a ddo t4o, t6 chfc di6n tQp vd img criu su c6 an ninh
th6ng tin cho thirnh vi6n M4ng lu6i. Li€n ki5t vd phOi trqp hanh AOng qu6c t€ trong
c6c hoqt dQng diSn tdp vd xri lj sg c6 nhim t6ng cudng trao aOl, ctria s6 kinh
nghiQm ho4t dQng trong linh vgc CNTT vir an ninh, an todn CNTT.

- Thudng xuy6n theo d6i, cQp nhat tinh hinh ATTT, chi dao crlc don vi, t6
chric thuQc phAmJi quan ly thgc hiQn rd so6t, drinh gi6, c6 biQn ph6p tdng cudng
b6o tl6m ATTT d6i v6i cric hQ th6ng th6ng tin quan trong trong nganh NgAn hdng.

6. Thu hrit ngu6n h;c CNTT

- ThUc hi6n chinh s6ch thu hirt, trong dqng ngudn nhAn lUc CNTT theo quy
dinh cria ph6p.luQt <16 tuyiin dung dQi ngfi crin bO CNTT c6 dri ndng lUc, trinh ttQ

drip rmg y6u cdu nhiQm 4r dugc giao.

- Chir trgng diro t4o chuyCn gia CNTT tir ngudn lgc hiQn c6. Timg bu6c xAy
dlmg duoc dQi ngfi chuy€n gia trong cric linh vuc dat c5c chimg chi qu<5c t6 vA

CNTT.

7. Ting cudng hqp tic trong nufc vi quiic t5

- D6y manh c6c ho4t dgng hqptric qu6c t6, tich cuc tham gia c6c di6n ddn
trong khu vuc vd quoc t€ v€ phrit tri€n CPET/Chinh pht s6 v2r bio dim ATTT
mang.
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. - Tlng cuong hqp lic trong nu6c vd qu6. t6, hoc tfp trao d6i kinh nghiQm
ti6p cAn c6c c6ng nghO hi€n dai, thtc d6y chuy6n giao c6ng nghe ya thu hgp
khodng c6ch v6 CNTT, c6ng ngh6 ngAn hdng v6i c6c quiic gia ti€n ti6n trdn th6
gi6i. Hqp lAc, trao tt6i th6ng tin trong linh vqc an ninh, ATTT dC ning cao hiQu

quA ngin ngira, giim thi6u rui ro an ninh CNTT.

v. LQ rRiNH rrilr. C HrDN

L9 tdnh triiin khai cric nhiQm vU cta K6 hoqch img dqng CNTT ndm 2021
cta NHNN dugc cp th.i h6a thdnh cric nhiQm vq trqng tam, c6c DU 6n CNTT dU

kitin tri6n khai taiNHNN theo Phg luc I, Phg lr,rc II vd Phu luc III cria K6 hoach.

vr. KINH PHi TrnI. C HrEN

Kinh phi thUc hi€n kti ho4ch tir ngu6n vi5n NHNN: Chi phi hoat dQng nghidp
vq vd dich vu ngAn hang; v6n ddu tu x6y dlmg co birn vd mua s6m tii san c6 dintr
cria NHNN; k6u ggi th6m c6c nguiin di, tu, h5 trg tir c5c doanh nghiQp, nguiin
c6c chuong trinh mqc ti6u cria Chinh phir vd ngu6n ODA.

vrr. 16 cH{rc rHr/c HrEN

1. Cgc C6ng nghQ th6ng tin

- Ph6i hqp voi c6c don vi cia NHNN cdi ti6n quy trinh nghiQp vu vd img
dgng CNTT viro c6c ho4t d6ng nghiep w; x6y dpg hu6ng din v4n hdnh c6c ho4t
dQng, nghiQp vr; tr6n n6n td,ng CNTT.

- Tham muu, dO *rr6t trinh Th6ng d6c quyiit tlinh di6u chinh mqc ti6u, nQi

dung cira Kt5 hoach trong trudng hqp cAn thi6t.

- ChuAn bi t6t v6 h4 ting CNTT, truydn th6ng cho viQc tri6n khai, tiiip nh{n;
vd v{n hdnh c6c h4ng mgc cria K6 hopch th6ng su6t, li€n tgc vd an toiur.

- Rir sorit sg trirng lip, chi;ng chdo.c[ra.c6c dg rin, g6i thAu CNTT dAm bio
tinh kha thi cria dp 6n, g6i th6u CNTT de xu6t trong kO ho4ch hang nim.

2. Vg Tni chinh - K6 torin

Tham dinh dy torin vd trinh c6p c6 thAm quy6n ph6 duyQt kinh phi cho c6c

du 6n CNTT theo phAn c6p thim quydn. Ki,im tra, gi6m s6t viec thuc thi c6c du
rln.

3. VU T6 chri'c cfn bQ

Thqc hiQn chinh s6ch tuy6n dpg vir thu hrit nguti,n nhdn lgc CNTT cho
NHNN theo quy ttlnh ph6p luat.

Oay.-a* ddo tqo chuy6n gia CNTT vd an todn an ninh th6ng tin trong
khu6n kh6 KC ho4ch ddo t4o, b6i dudng can bQ quy hopch chuy6n gia giai doSn

2021-2025, ttinh huong d6n n5m 2030; hudng dAn, ph6i hqp voi c6c don vi Vu,
Cuc NHNN tri€n khai thqc hiQn.
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XAy dmg vd tri€n khai hdng nim k6 hoach tldo tao .,d ky nang s6 vd an ninh
th6ng tin cho c6n b6 NHNN.

4. Vg Truyiin th6ng

XAy dmg vd tri6n khai c6c chuong trinh truyCn th6ng theo n6i dung tai KC
ho4ch.

5. VU Ki6m toin nQi b6
,..,: .i
Ki6m to6n vi6c tri6n khai K0 hoach tuAn thir c6c quy dinh cta Nhd nu6c vd

cua NHNN.

6. Vin phdng NHNN

Rd so6t, di6u chinh c6c quy trinh xt ly vdn ban tr6n m6i truong s6 theo
':huong chudn h6a, ruong thich.voi c6c quy dinh, huong ddn cria Chinh phir, 86

NOi vu, 86 Th6ng tin vd TruyAn th6ng d6 c6 th6 sri dung, dirng chung c6c dich
vq qu6n ly vin ban vd didu hanh da dugc tri6n khai r6ng rii tai c6c BQ, nganh, dia
phuong.

7. C6c tlon vi khric thuQc NHNN:

T6 chric thr,rc hi6n t6t c6c nhi6m vg dugc giao tai K€ hoach.

VIII. DANH MUC I\IHIEM VU, DIIAN
Chi tii5t tai 03 Phg luc dinh kdm nhu sau: (i) Phu luc I. Danh muc c6c nhi6m

vu, gidi ph6p rmg dpng CNTf, ph6t tri6n Chinh phir s6 vd bAo d6m ATTT mang
trong hoat dQng cria NHNN Vi6t Nam ndm 2021; (ii) Phu lUc II. Danh muc c6c
nhiQm vU, dU 5n CNTT cta NHNN; (iii) Phq lpc III. Danh muc c6c nhi6m vu, dg
6n CNTT c[ra Trung t6m Th6ng tin tin dung Qu6c gia Yi}tNarn.l. . /,/,



Phg lgc I

. DANH MUC CAC.NHIE,M vU GIAI PHAP TING DUNG ggryG NGHE TH6NG TIN, PHAT TRI,EN CHiNH PHO 56
vA BAo oArrl aN ToAN TTiONGTTN MANG TRoNG HoAT DQNG cu.q. NcAN uANc NsA Ntldc vIET NAM NAM 202r

(Ban hdnh kdm theo Quy& dinh ta &46 tgO-WttwN n7dy /1 t 4 |ZOZ t cia Thiing diic Ngdn hdng Nhd nroc)

STT NhiQm vg
Don vi
chri trl

Don vi
ph6i trqp

K6t qui ttAu ra
Thoi h4n hoirn

thinh

I Hoirn thiQn mdi trudng ph6p lj vd CNff

I
Rd sodt, cQp nh{t Ki6n trric CPDT Ngan
hang Nhd nudc Vi6t Nam Cuc CNTT

C6c dcrn vi
NHNN

Quy6t dinh cria Th6ng <l6c NHNN ban hanh
cap nhat KiCn trfc CPDT NHNN

Thturg ll hang
ndm

2.

Xdy dyng Th6ng tu quy dinh vA tri6n khai
giao diQn l6p trinh img dgng mo (Open
API) trong ngdnh Ngdn hdng

Cuc CNTT
Vs Ph6p ch6,

Vu Thanh toAn
Th6ng tu cta NHNN Thitng lll2021

3.
Hucrng dAn 6p dung ti6u chuAn, quy chudn
ky thuat ddi v6i TTDL cho c6c TCTD Cuc CNTT Cdc TCTD Vdn bAn hudng dAn 'l'hlng lll202l

4.
XAy dyng huong dAn xri lf khtng hodng
khi xAy ra su c6 ATTT tai NHNN Cuc CNTT

Cdc don vi
NHNN

VAn ban hucrng din Thing312021

II Phdt tri6n h4 ting kf thuit

5.
Tri6n khai h0 th6ng ki6m sorit truy cip
m4ng nQi b0 (LAN) Ngnn hang Nhd nu6c

Cuc CNTT
C6c dorr vi

NHNN

C6c thitit bi <l6u cu6i t4i tru so NHNN dugc
kiAm so6t, quan lf khi truy cAp m4ng LAN
NHNN.

2/2021 hoan thanh
tai NHTW;

l2l202l hoin
thanh tai cec

NHNN chi nh6nh.

6.
Tri6n khai h€ th6ng ki6m so6t truy cap
Internet cta NHNN

Cuc CNTT
C6c don vi

NHNN

HQ th6ng kidm so6t, thgc thi cdc chinh s6ch
k6t n6i Internet qua mang nQi b0 NHNN
nhdm cdi thiQn t6c dQ truy c{p Intemet vd
cung cAp m6i trudng truy c4p Intemet an

toAn, dim bdo an ninh th6ng tin cho mriy tinh
ngudi dung qua mang nOi b0 NHNN.

312021



STT Nhifm vs Don vi
chi tri

Don vi
ptr6i hfi, K6t qui tlAu ra Thoi hgn hohn

thirnh

7.

'l ri6n khai hQ th5ng phAn mdm h6 trq xti
lj slr ci5 tQp trung theo hu6ng 6p dung ti6u
chudn qu6c t0

Cuc CNTT
Ciic dtm vi

NHNN

He th6ng h5 trq', xu l;y' su c6.t{p.trung dugc
[mg dqng theo ti€u chuAn gu6c td nhdm-ttrng
cudng ch6t luqng cung c6p dich vu h5 trg
cho nguoi dirng khi su dung ciic he thf,ng
th6ns tin cira NHNN.

t2/2021

8.
Tri6n khai thay th6 trang thi6t bi m4ng cho
c6c dcrn vi NgAn hdng Nhd nu6c

Cuc CNTT
Cdc dcm vi

NITI\IN

- Ddm bdo hQ th6ng m4ng cria c6c don vi
NHNN hoatd0ng,li6n tqc, 6n dinh, an toirn,
d6p rmg hq tang k€t n6i mang cho hopt dQng
cria ciic hQ th6ng th6ng tin nghiQp vp cria
NHNN.

-HQ th6ng m4ng WAN cluqc quAn ty t{p
trung, t6i uu h6a viQc su dung bnng th6ng
dudng truydn WAN rmg dpng c6ng nghQ

SDWAN.

1212021 - t2/2022

9.

Thay th6 mQt phan thitlt bl phan cimg vd
mua phdn m€m cho hQ th6ng sao lrru dt
li6u cua Ngdn hdng Nhd nu6c tqi Trung
tdm dir liQu chinh

Cuc CNTT

Dim bdo hQ th6ng sao luu dt liQu cira
NHNN hoat dQng liOn tuc, 6n dinh, an todn.
Drl liQu cua cric h€ th6ng th6ng tin du<vc sao

luu theo m6 hinh tap trung, kip thoi.-
Dt liQu cua c6c hQ th6ng th6ng tin sin sang
phpc h6i khi c6n thiiit, gidm thiiSu rrii ro mAt
dir liQu khi c6 sy c6 xAy ra, tuAn thir quy
dinh, quy chO v6 an todn bio mdt th6ng tin.

l2l202l hoin
thdnh tht tuc phet

hAnh HSMT'

10.

Ung dung c6ng cu ki6m thft tU dQng de tU
d6ng h6a.c6ng t6c ki€m tht ph6n mOm (mg

dqng nhim teng neng suAt, chdt. luqng
ki6m thu, ting pham vi ki6m thu, ti0t ki€m
nh6rn luc va thoi gian ki6m thu

Cuc CNTT C6ng cu ki6m thu dugc dua vdo su dung. 2021

I
Mc, rQng thu nghiQm giAi ph6p
Active/Active cho hQ th6ng TTDLNH vd
h6 th6ng miiy chrl Ao h6a VMWare dO xric
dinh rinh kha rhi khi rridn khai

Cuc CNTT
Thn nghiQm thdnh ."6.g gi6i ph6p

Active/Active cho hd th6ng TTETLNH vd
hC th6ng m6y chri io h6a VMWare

1212021
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